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Sobre AMCHAM y su Comité de Seguridad

AMCHAM fue fundada en 1917 como una organizacion independiente, apartidista y sin fines de lucro, cuya
Misién es promover el Comercio y la Inversidn sostenidos entre México y los Estados Unidos de América.

Agrupamos a mds de 1,400 empresas, que representan cerca del 70% de la inversidbn extranjera directa y
alrededor del 30% de la fuerza laboral del pais. 113 de nuestros socios estdn dentro de las 500 companias
mds importantes de México y 36 dentro de las 100 empresas de Fortune, por lo que contribuimos
significativamente al desarrollo econémico de México.

Defendemosellibre comercioy el Estado de derecho, y promovemoslaéticaempresarialy laresponsabilidad
social como elementos fundamentales de nuestra estrategia de negocio para generar bienestar.

Una de nuestras prioridades es incidir positivamente en las politicas publicas y en el entorno binacional de
negocios, en particular en aquellos femas que afectan la competitividad de las empresas.

Estamos afiliados a la United States Chamber of Commerce y somos socios fundadores de la Association of
American Chambers of Commerce of Latin America (AACCLA).

El Comité de Seguridad de AMCHAM es un foro en el que participan 85 empresas de todos los tamanos y
sectores econdmicos. La agenda estd enfocada a compartir e implementar mejores prdcticas corporativas
en materia de seguridad, asi como a proponer mejoras al marco juridico vigente, lo que en conjunto
conftribuye a crear inteligencia en materia de seguridad corporativa.

AMCHAM y su Comité de Seguridad constantemente promueven la importancia de la seguridad y el Estado
de derecho como elementos fundamentales para atraer mayor inversion, generar empleos formales vy
consolidar a México como un pais mds competitivo.
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Infroduccion

Seguridad Empresarial en México 2015-2014 es el séptimo Informe que presenta AMERICAN CHAMBER OF
COMMERCE OF MEXICO, a través de su Comité de Seguridad.

Esta publicacién cuenta con el reconocimiento de ser una investigacion sélida y confiable entre el sector
privado en México, la cual analiza los principales retos en materia de seguridad que cotidianamente
enfrentan los empresarios que operan dentro del territorio nacional.

El presente documento tiene la finalidad de ser una fuente de informacidén, tanto para empresarios -
mexicanos y extranjeros - que invierten y operan en México, como para las autoridades de los distintos
niveles de gobierno, quienes pueden retomarlo como unreferente paraimplementar medidas que mejoren
los niveles de seguridad y, en consecuencia, el comercio y la inversién.

La creciente participacién de las empresas ha enriquecido los resultados de nuestros estudios y nos ha
permitido presentar este ano un documento con nuevos elementos del sector empresarial.

La version 2015-2016 de este Informe analiza los siguientes temas:

» Zonas geogrdficas del pais que las empresas consideran de alto riesgo;

* Incidencias con mayor impacto para las companias y recurrencia de las mismas;
* Medidas implementadas por la industria para contrarrestar los riesgos;

* Desempeno de las autoridades;

* Planes de inversion en México; y

» Expectativas de seguridad para los proximos anos.
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Metodologia

En la edicion 2015-2016 del Informe, implementamos algunos cambios en el disefo del cuestionario para
incorporar preguntas orientadas a conocer a mayor profundidad la operacién del Departamento de
Seguridad de las empresas.

Mantuvimos también los principales ejes temdticos: ubicacion geogrdfica de operaciones y zonas de
mayor riesgo; principales incidentes y amenazas; medidas de prevencion y mitigacion de problemdaticas;
evaluacion de autoridades; planes de inversion y movilidad, asi como expectativas a futuro.

Con el objetivo de obtener informacién mds precisa y veraz, este ano el cuestionario del Informe se aplicd
especificamente ala alta direccion (Presidentes, Directores Generales y CEOs) y a los responsables directos
del drea de seguridad corporativa de las companias participantes.

El cuestionario fue aplicado a nivel nacional de manera electrénica, entre el ? de febreroy el 11 de marzo
de 2016, logrando reunir un total de 330 respuestas. El 52% de los cuestionarios contestados provienen de
empresas socias de AmCham y el 48% restante, se divide entre los asociados de aliados estratégicos que
formaron parte del estudio.

Como cada ano, AMCHAM colabord con distintos organismos empresariales. En esta ocasidn, se lograron
sumar esfuerzos con British Chamber of Commerce (BritCha), Canadian Chamber of Commerce
(CanCham), la Confederacién Patronal de la Republica Mexicana (COPARMEX), Japan Chamber of
Commerce and Industry (JCCI), Overseas Security Advisory Council (OSAC) y Transported Asset Protection
Association (TAPA).

Organismos participantes

6%

50/0 B AmCham
4'% HCCl

3% M COPARMEX

12%

7%

B CanCham
ETAPA
H OSAC

BritCha
h2%
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Caracteristicas de las empresas entrevistadas

El 56% de las empresas que respondid la encuesta es de capital extranjero, tendencia que se ha mantenido
a lo largo de todos los estudios. El 28% de los participantes son empresas nacionales que operan sdlo en
México, y el 13% son empresas mexicanas con operaciones en el extranjero.

Tipos de empresa

Empresa extranjera

con .operaciones en ';0/()
Méxi ’ .
éxico |30/0

96%

. Empresa nacional con
operaciones en México
Unicamente

28%

Empresa nacional con
operaciones en el
extranjero

. Organizacion
Internacional / Cdmara
Empresarial

El sector servicios es el mdas representativo, seguido de sectores como el automotriz, maquinaria industrial
e industria agroalimentaria.

Empresas por sector

Comercializadoras (—— 14%
Servicios Profesionales (— 10%
Automotriz (s 9%
Consultorias (— 8%
Servicios Financieros (— 8%
Maquinaria industrial, suministros y ensambles _ 8%
Alimentos y bebidas / Industria agroalimentaria (S— 0%
Servicios de seguridad [ 5%
Farmacéuticos [y 5%
Construccion [ 5%
Tecnologia [ 4%
Servicios logisticos y aduaneros (i 3%
Energia [y 3%
Transporte, mensajeria y almacenaje (i 3%
Electrénica [y 2%
Telecomunicaciones (o 2%
No contest6 (G 2%
Retail (@ 1%
Quimicos (@ 1%
Textiles y vestido ' 0.5%
Tabaco § 0.5%
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El 47% de las empresas participantes cuentan con mds de 250 empleados. Elresto se compone de empresas
medianas y pequenas.

NUmero de empleados

35% 31%
501 o mds 50 o menos

12% 22%

251 - 500 S1-250

Las entidades con mayor concentracién de corporativos son la Ciudad de México con 54%, Nuevo Ledn
con 15%, Jalisco con 9% vy el Estado de México con 7%.

La Ciudad de México vy el Estado de Nuevo Ledn concentran el mayor nimero de plantas, seguidos de
Jalisco y el Estado de México.

El Estado de México concentra el mayor porcentaje de Centros de Distribucion (CEDIS) con 12%, seguido
de la Ciudad de México y Nuevo Ledn, ambos con 11%. Jalisco y Guanajuato concentran el 7% vy 6.4%,

respectivamente.

O - Oficinas corporativas
P - Plantas
C-CEDIS

[l Ciudad de México ‘

™ Nuevo Ledn

M Jalisco

[ Estado de México

M Guanajuato

M Queretaro

[ Aguascalientes

W Tamaulipas

M Coahuila
Puebla
Veracruz
Chihuahua

M Baja California

M San Luis Potosi

En resumen, la distribucién geogrdfica de las operaciones se mantiene similar respecto de la pasada

edicidn de este Informe.
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Principales resultados

Areas geogrdficas de mayor riesgo

Las empresas han identificado a los estados de Tamaulipas, Estado de México, Michoacdn, Ciudad de
México, Nuevo Ledn, Guerrero, Jalisco, Veracruz, Sinaloa y Coahuila como las entidades que representan
mayor dificultad para sus operaciones en materia de seguridad.

Podemos observar que Tamaulipas y el Estado de México subieron dos escalones en el ranking de este
periodo, y Sinaloa aparece de nueva cuenta en la lista de los diez primeros puestos, luego de dos ediciones
de no haber figurado en ella. Finalmente, Chihuahua reporta una recuperacion, al no aparecer en la lista,
luego de tres ediciones consecutivas de haber aparecido.

Los 10 estados con mayores desafios en materia de seguridad empresarial

Periodo 2015-2016

Periodo 2013-2014

Tamaulipas Nuevo Ledn
Estado de México Michoacan

Michoacan Tamaulipas
Ciudad de México Estado de México

Ciudad de México
Chihuahua

Nuevo Ledn
Guerrero

1
2
3
4
5.
6
7
8
9

Jalisco - Jalisco
Veracruz Guerrero
. Sinaloa I ) Coahuila

Al cierre de esta edicion, entidades como Yucatdn, Tlaxcala, Chiapas y Campeche se posicionaban, por
segundo ano consecutivo, como lugares de poca preocupacion para la industria.

Ademds, Colima y Durango aparecen en la lista de los primeros diez puestos. Quintana Roo, Nayarit y
Tabasco sufren un descenso en la confianza de los empresarios.

Los 10 estados con menores desafios en materia de seguridad empresarial

1. Yucatan | Yucatan
2. Tlaxcala . Tlaxcala
. Chiapas Quintana Roo
Campeche |
Baja California Sur
Colima

Quintana Roo
Durango

Oaxaca

. Nayarit Hidalgo
0. Tabasco 0. Chiapas

o
=)
. )
=)
1)
) 4
1
4

1.

2

3.

4,

5. Baja California Sur
6. Campeche

7.

8.

9.

1




A nivel local, se observa un cambio importante en los municipios que presentan riesgos en materia de
seguridad. Ecatepec en el Estado de México, Iztapalapa en la Ciudad de México, Morelia en Michoacdn,
Acapulco en Guerrero, Veracruz y Culiacdn en Sinaloa aparecen en este Informe en la lista de los diez
municipios mds desafiantes en materia de seguridad.

Nuevo Laredo y Matamoros en Tamaulipas, Cd. Judrez en Chihuahua, Tlalnepantla en el Estado de México,
Apodaca en Nuevo Ledn y Saltillo en Coahuila parecen haber tenido una recuperacion en este periodo.

Los 10 municipios con mayores desafios en materia de seguridad empresarial

Periodo 2015-2016 Periodo 2013-2014
Reynosa . Monterrey
Ecatepec . Reynosa

Iztapalapa . Nuevo Laredo
Monterrey . Matamoros

Morelia . Cd. Juarez
Guadalajara . Guadalajara
Acapulco . Torredn

Veracruz . Tlalnepantla
Torreén

Culiacan

Situacion de seguridad de la empresa

Sin duda, la seguridad es un factor importante a considerar en la toma de decisiones de las empresas.
El 37% de los encuestados considera que el nivel de seguridad de su empresa se ha mantenido igual
con respecto al ano anterior; el 31% menciond que su empresa estuvo mds segura durante 2015y el 17%
considerd que su organizacion estuvo menos segura en comparacion al ano previo.

Situacion de seguridad de la empresa

38% 379,

31%

17% 25% |

= s

M Periodo 2013 - 2014
M Periodo 2015 - 2016

25% '

Se mantuvo Mas segura Menos segura No contestd
igual
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Un dato importante es que entre los entrevistados que declararon una mejora en las condiciones de
seguridad de su empresa, el 83% lo atribuye a las medidas implementadas por su propia organizaciéon y el
12% a los esfuerzos hechos por las autoridades federales. Estas estadisticas muestran que el sector privado
se ha visto obligado a incrementar sus medidas internas, para mejorar las condiciones de seguridad en las
gue operan.

Factores por los que ha mejorado la seguridad de la empresa

I Medidas internas
implementadas por
la empresa

83%

I Intervencion de las
autoridades federales

Intervencion de las
autoridades estatales

B Intervencion de las
autoridades municipales

2%

\

30, 2%

Por otro lado, quienes declararon un deterioro en las condiciones de seguridad de su empresa, lo relacionan
al aumento de los delitos de oportunidad vy la corrupcién en el pais, indicadores que han permanecido
constantes durante las Ultimas tres ediciones.

Factores que han contribuido al deterioro de la seguridad de la empresa

Aumento en delitos de oportunidad

Corrupcién de autoridades en general 21%
19%
21%

Impunidad -
19%
Fortalecimiento del crimen organizado 2!::/“
16%

10%
13%

- - 9%
Condiciones econdmicas adversas
9%

Incremento de violencia cercana a la zona de empleo

M Periodo 2013-2014

M Periodo 2015-2016
Factores internos de la empresa




Temas de mayor impacto para las empresas

Al cierre de esta edicién, las principales amenazas externas que enfrentan las empresas son la corrupcion
de las autoridades, los ataques a la cadena logistica y los episodios de extorsidn.

Principales amenazas externas

Corrupcion de autoridades 50%
Ataques en el transporte/Cadena de suministro | 46%

Extorsion [ 45%
Impunidad 4% M Alto
Robo externo | 42% ‘ /4
Secuestro | 40% ) (] B Medio
Violencia cercana a la zona de empleo 35% 2 .
Robo de informaciol 34% V0 u Bajo
Intrusion a las instalaciones 3|% 33%
Robo interno 26“/()\ 330/0 4-10/0
[y () ™ £

Mal uso de identidad corporativa AN 24% o
Fraude interno S 1 L3 34% 45%

=
| |
Violencia en el lugar de trabajo /) ) 14%

Las oficinas corporativas son el drea de las empresas con mayor capacidad para hacer frente a las
amenazas externas, mientras que la cadena de suministro, el drea de ventas y servicio al cliente son los
departamentos en donde existe un mayor nivel de vulnerabilidad para la industria.

Area mejor preparada para enfrentar las amenazas externas

6 5 0/0

Oficinas corporativas

10
Instalaciones manufactureras - ZI /0

Cadena de suministro [ 8%

Ventas/Servicio al cliente @) 6%
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Incidentes mdas comunes enfrentados por las empresas

La extorsién virtual, el robo, los ataques a la cadena logistica, las agresiones contra empleados, la infrusidon
de instalaciones, asi como las manifestaciones, bloqueos y disturbios sociales fueron los incidentes mas
comunes que enfrentaron las empresas durante 2015, con mds de cinco episodios por ano para cada uno
de ellos.

Los actos de extorsidon virtual presentan un crecimiento del 10% en comparacion con el periodo anterior,
colocdndose en esta edicién del Informe como el incidente que mayor nUmero de empresas dijo haber
enfrentado.

Ademds, la intrusion de instalaciones crecid considerablemente, pasando de 13% a 29% en 2015. Por otfra
parte, en esta edicion, aparecen en la lista la extorsion sindical y la huelga.

Por tercer ano consecutivo, las agresiones 0 amenazas contfra empleados disminuyeron, pasando de
58% en la edicidn 2012 a 35% en el periodo actual. El secuestro exprés también experimentd un ligero
decremento este ano.

Incidentes sufridos por las empresas

39%

Extorsion virtual
49%

Agresidén o amenaza por externos contra empleados

Intrusion de instalaciones

990
Manifestaciones, bloqueos, disturbios sociales
25%
Secuestro virtual m
, 15%
Fraude interno &
18%

Fugas de informacion m
150

Secuestro exprés

| _I%/0 |

Vandalismo

13% ] M Periodo 2013-2014

149 i -
Agresién o amenaza por externos contra un alto ejecutivo B Periodo 2015-2016
| __11/0

12%

Agresion contra distribuidores
10%

1%
9%

)
Violencia en el lugar de trabajo L%
8%

Extorsién sindical )/0
0,
Secuestro
V70

Extorsion directa

/0

2%
3%

@ 0%
b 1%

Amenazas de bomba o paqueteria sospechosa




Recurrencia de los incidentes

Robo

Ataques al transporte/cadena de suministro
Manifestaciones, bloqueos, disturbios sociales
Extorsion virtual

Vandalismo

Fraude interno

Agresién o amenaza por externo contra empleados
Agresion contra distribuidores

Extorsion directa

Intrusién de instalaciones

Secuestro exprés

Violencia en el lugar de trabajo

Amenazas de bomba o paqueteria sospechosa
Fugas de informacion ‘

Secuestro virtual

Huelga {

Secuestro

Extorsion sindical

Agresién o amenaza por externos contra un alto ejecutivo

M No ha sufrido este incidente [ De 1 a3 ocasiones

36% 12% 17%
. 2% 9% ‘ '|'I%

2% B 22% 6% A
43% L 4% 0 9%
N% B 16% 1% 6%
o M% 2% % 5%
| 43% 430/() 9% %
16% L 16% @ % 5%
16% I 1% 1% 3%
(] 33% 4% 3
78% 17% \'f%\3"/o
85% L12% 1% 2%
93% % 1% 1%
29% 3% 1%
24% 5% 1%
% 1% 1%

88%
(1]
18%

M De 4 a 5 ocasiones [l M4s de 5 ocasiones

Desempeno de las autoridades

La mayoria de los entrevistados mencionaron tener mayor confianza en las autoridades federales all
momento de levantar alguna denuncia o reporte de incidencias. En especifico, la Marina y el Ejército son
las autoridades que mejor respuesta han brindado ante las eventualidades reportadas por la industria.

Sin embargo, el 21% de las empresas decide no denunciar, 1o que refleja una falta de confianza en las

instituciones.

Actuacion de las autoridades en respuesta a los incidentes 2015-2016

. 52%
46% o
42% iz 40%
33% M Eficiente
Zb%
M Deficiente

12% I No contesté

. %
Autoridades Autoridades Autoridades

federales estatales municipales
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Medidas implementadas por las empresas

Como estrategia para enfrentar las amenazas externas, el 39% de los encuestados incrementd sus
medidas de seguridad a partir de recursos propios; el 30% dijo noftificar a las autoridades y un 14% prefirid
la contratacién de consultores externos. Estas estadisticas se muestran constantes en relacion a la versiéon
anterior del Informe.

Estrategias utilizadas por las empresas para enfrentar los incidentes 2015-2016

14%

M Incrementa medidas de seguridad
internas con recursos propios
M Se coordina con autoridades
" f
11% 399
JJ /0
No contest6
M Contrata consultores externos

30%

Las empresas implementan en buena parte acciones preventivas, a través de esquemas como
concientizacién y capacitacién de empleados, evaluacidén de riesgos, planes de manejo de crisis vy
continuidad del negocio. También vemos que cada vez mds empresas utilizan guias o manuales para la
contratacion de personal confiable.

Acciones implementadas por las empresas 2015-2016

Concientizacion en seguridad para los empleados 790/0
Evaluacion de riesgos y plan de prevencion 700/0

Plan para manejo de crisis y continuidad de negocios 590/0

Proceso de contratacion de personal confiable 599%

Sistema de gestion de seguridad para cada o
instalacion (politicas, procedimientos y manuales) 0(’) /()

Recopilacion y analisas de informacion 4-4-0/0

Pruebas antidoping 39()/0

Programas de
proteccion ejecutiva 280/()
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La capacitacién para el personal en temas de seguridad es de notable interés para las empresas. El 76%
de ellas lo implementa entre una y dos veces por ano.

Frecuencia de capacitacién a empleados en temas de seguridad

24%

B Una vez al afio

!’ !) 0/0 B Dos veces al afio

" Tres veces al afio o mas

21%

El 42% de las empresas menciond contar con restricciones al momento de emprender vigjes de negocio
por el territorio mexicano. Esta cifra disminuyd dos puntos porcentuales en relacién al Informe anterior.

Algunas de las medidas implementadas por las empresas para contrarrestar esta situacion son la ejecucion
de protocolos de vigje, el uso de transporte seguro vy la previa evaluacion de hoteles, entre otros.

Medidas implementadas por la empresa para viajes de negocio

Implementacion de protocolos de viaje 850/0

Uso de servicios de transporte seguro (evaluacion de 6 80/0

servicio, chofer capacitado, vehiculo de bajo perfil)

Evaluacion de hoteles 570/0
Linea telefénica de emergencia 24/7 520/0

Limitaciones para trasladarse dentro de México 490/()

Rastreo y monitoreo de empleados 450/0

SR . I I H [5Y a)
Limitaciones para trasladarse desde el extranjero 3(.,()/0

hacia México (cuando tienen operaciones en otro pais)

Cuando operan en entfidades consideradas de alto riesgo, se implementan medidas particulares, como
andlisis de riesgo, planes de gestion de crisis y rastreo satelital, entre otros.
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Medidas especificas de las compaiias para operaciones
en entidades de alto riesgo

Protocolos de viaje 12%

Analisis de riesgo 65%

Entrenamiento y concientizacion de seguridad 61%

Seguridad fisica 43%

Planes de gestion de crisis 39%

Rastreo satelital a transporte/bienes 38%

Apoyo con autoridades %

Proteccion ejecutiva 5%
Rastreo satelital a ejecutivo 299,

Colaboracién con otras empresas [Ryl"A

Cancelacion de operaciones 16%

Departamento de Seguridad

Por primera vez en la historia de este Informe, obtuvimos informacion referente al Departamento de
Seguridad de las empresas. Como resultado, podemos reportar que el 51% de las empresas encuestadas
no cuenta con un Departamento de Seguridad Patrimonial.

Empresas que cuentan con
Departamento de Seguridad Patrimonial

B No

S
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De las empresas que sicuentan con un drea de seguridad, el 53% de los responsables reporta directamente a
la Direccidon General; el 30% al drea de Recursos Humanos y el 17% restante se divide entre los departamentos
Legal, de Finanzas, Operaciones, Cadena de Suministro y Bienes Raices.

Area de reporte del Departamento de Seguridad Patrimonial

Direccion General /
Presidencia / CEO

53%

Recursos Humanos

Legal

Finanzas

1%

10
1%
Supply Chain
['0/ .
70 Facilities / Real Estate

Manufactura /
Operaciones

5%

30% 6%

El 51% de los responsables de la seguridad de las empresas, normalmente realiza otras actividades, ademds
de la gestion de dicho departamento. El 60% de ellos dedica mas del 25% de su tiempo a esas actividades
adicionales.

Porcentaje de tiempo dedicado a otro tipo de actividades

:;4'0/() l‘{) 0/0 B 1-25% del tiempo

B 26 -50% del tiempo

Mas del 50% del tiempo

26%
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Inversion en materia de seguridad

Una tercera parte de las empresas indicd que, adicionalmente a su inversién inicial, destinan menos del
2% de su presupuesto anual de operacidon al mantenimiento de medidas de seguridad; otfra tercera parte
destina entre el 2y 10%. Unicamente el 6% gasta por arriba del 10% de su presupuesto. Lo anterior depende
de factores como el tamano de la empresa y el sector en el que se encuentra.

Inversidon anual en mantener medidas de seguridad

% del presupuesto destinado a seguridad
*El 32% de las empresas no brindé informacion.

Dichos fondos se invierten particularmente en controles de acceso, circuito cerrado de television, alarmas,
contratacion de guardias y programas de entrenamiento al personal. Cada vez son mds las empresas que
implementan este tipo de acciones.

¢En qué invierten las empresas?

Controles de acceso _ 85%
TV (i 80°%
Alarmas [y 667%
Guardias de seguridad — 65%
Entrenamiento al personal — 51%
Seguridad perimetral _ 51%
Filtros de seleccion y reclutamiento _ 50%
GPS en los vehiculos de la empresa _ 43%
Investigaciones internas y auditorias _ 36%
Pruebas de alcoholemia y drogas _ 35%
Consultoria / Auditorias externas - 29%

Proteccion ejecutiva - 25%
Custodia para transporte . 18%




Movilidad de las operaciones

El 62% de las empresas asegurd no haber reducido sus inversiones durante 2015 debido a problemas de
seguridad. Este indicador es una de las cifras mds altas obtenidas en la historia de este Informe, lo cual
refleja la importancia del mercado mexicano.

Empresas que han reducido sus inversiones en México
por motivos de seguridad

69% 62%
52% 48% 53% 96%
36%
29%
21% N% 21% 25% 21% 20% |°/o 0
'I | I 'I 7% Il)% q%
2009 2010 201 2012 2013 2015
msi H No No contestd

Nota: En 2014 no se realizd estudio

Unicamente 10 empresas dijeron haber reubicado sus operaciones dentro del pais por motivos de
seguridad, saliendo de los estados de Tamaulipas, Ciudad de México, Guerrero y Chihuahua, para ubicarse
en Querétaro, Yucatdn, Puebla, Oaxaca y Nuevo Ledn.

Localidades como Querétaro y Puebla se mantienen como un destino favorable para operary no presentan
fuga de inversiones.

El 68% de las empresas asegurd no haber desinvertido en México por razones de seguridad. Unicamente seis
empresas que operaban en Nuevo Ledn, Estado de México, Tamaulipas, Jalisco y Campeche trasladaron
sus operaciones a Estados Unidos y Canadd.

Estas empresas est&n mayoritariamente dedicadas a la mineria, industria farmacéutica, alimentos y
bebidas, fabricacion de componentes para la industria ferroviaria y tecnologia.
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Planes y expectativas de inversion

En esta edicién, se preguntd por primera vez a las empresas si dentro de sus planes consideraban suspender
actividades en algun estado de la Republica.

Los resultados muestran que 13 empresas tienen planes para dejar de operar en Tamaulipas, Estado
de México, Veracruz, Guerrero, Coahuila, Sinaloa, San Luis Potosi, Michoacdn, Ciudad de México y
Aguascalientes, debido a los desafios en materia de seguridad de las zonas.

Asimismo, el 69% de las companias encuestadas dijo no tener contemplado trasladar sus operaciones
fuera de México o a una entidad distinta a la que actualmente operan en el territorio mexicano.

Unicamente dos empresas, actualmente ubicadas en el Estado de México y Jalisco, estiman reubicarse en

los Estados Unidos. Ademds, tres empresas que hoy operan en la Ciudad de México y el Estado de México
planean trasladarse a Puebla.

Empresas que planean trasladar sus operaciones fuera de México

No contestd
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El 63% de los entrevistados confia en que las condiciones de seguridad en México mejorardn en los préximos
cinco anos, ya sead por el cambio de administracidon gubernamental que tendrd lugar en 2018, o por las
medidas implementadas conjuntamente por el gobierno y el sector privado.

Expectativas de mejora de la situacion de seguridad en México

\ Y 4 0

Tomara mas de cinco
anos resolver la situacién

a finales de 2018
a finales de 2020

afinales de 2016

Razones para la mejora de la situacion de seguridad

13%

B Cambio de administracién

B Acciones implementadas por
gobierno

f
l‘l () () Acciones conjuntas ciudadanos -
/1 empresa - gobierno

¥ Concientizacién de la sociedad

15%

30%
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Conclusiones y prospectiva

En este Informe podemos observar que se mantienen desafios en materia de seguridad empresarial en
los estados que concentran un importante nUmero de operaciones, tales como Tamaulipas, Estado de
México, Michoacdn, Ciudad de México y Nuevo Ledn.

Estados en el centro del pais como Querétaro, Puebla, Guanajuato e Hidalgo se muestran estables
como destinos favorables para operar.

Otros Estados como Tamaulipas y Veracruz reportan una marcada caida en nuevas inversiones, debido
a las actividades de la delincuencia organizada. Tan sélo en Tamaulipas, 34% de las empresas en algun
momento se han visto obligadas a suspender sus operaciones.

Este Informe destaca que Unicamente la mitad de las empresas encuestadas cuentan con un
Departamento de Seguridad. Ello refleja un drea de oportunidad de contar con personal capacitado
para disminuir riesgos y prevenir incidencias, ante la situacidén que actualmente enfrentan las empresas
en territorio nacional.

Consideramos que el Departamento de Seguridad debe trabagjar alineado con la alta direccion,
para tomar decisiones conjuntas que favorezcan las condiciones operativas de todas las dreas de la
organizacion.

En muchas empresas el drea de Operaciones y/o Logistica toma de manera interna todas las decisiones
de seguridad para la Cadena de Suministro, apoydndose en algunas ocasiones de un Coordinador de
Seguridad, quien forma parte de su equipo de trabagjo y, en muy pocas ocasiones, este Coordinador
comparte la informacidn con el drea de Seguridad y/o Prevencién de Pérdidas, cuando existe el drea.

La industria continUa invirtiendo en seguridad. Ademds de la inversion inicial en conceptos como
infraestructura, equipamiento, sistemas y capacitacién, una tercera parte de las empresas invierte
entre el 2 y 10% de su presupuesto anual en mantenimiento y operacion de este rubro, dependiendo
del sector y el tamafo de la empresa. Unicamente un 6% invierte por arriba del 10% de su presupuesto.

Con base enlarecoleccion, revisidon y andlisis de incidentes que afectaron a las empresas participantes
en 2015, asi como campos de poder que se vislumbran en México, se estima que durante 2016
continuardn los desafios en materia de seguridad y, por ende, importantes retos para el Departamento
de Seguridad de las empresas.

Como drea funcional y de soporte estratégico, los Departamentos de Seguridad deberdn identificar
modus operandi de eventos que estdn ocurriendo y evolucionando por municipio, estado y regién, a
fin de establecer mecanismos especificos que generen viabilidad y libertad de operacion.

Durante el primer semestre de 2016, se han suscitado conflictos severos en Oaxaca, Chiapas, Michoacdn
y Guerrero, los cuales han tenido un alto impacto en la cadena de distribucién de las empresas, puesto
que han visto restringido el libre transito y recibido amenazas a colaboradores cuando transitan por
zonas criticas. Algunos de estos eventos estdn relacionados con activismo en cuyo eje convergen
factores sociales, politicos y econdmicos.
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Ante el escenario que se vislumbra en 2016, las organizaciones deberdn dar pricridad al uso de
informacién oportuna para sustentar — con altos niveles de certidumbre - su foma de decisiones
estratégicas, e identificar planes y acciones especificos para cada actividad en campo, ya que los
desafios en seguridad difieren en cada municipio, estado y regién del pais.

El profesional de Seguridad de cada organizacién deberd identificar qué, como, cudndo y donde es
viable operar; facilitar el logro de objetivos, y proteger personas, instalaciones, patrimonio, informacién
y reputacién de la organizacion.

Finalmente, con base en informacion obtenida de las empresas dfiliadas a la Cdmara, se estima que
durante el segundo semestre de 2016, los municipios mds desafiantes serdn Reynosa, Matamoros, Rio
Bravo y Altamira en Tamaulipas; Ecatepec y Naucalpan en el Estado de México; Iztapalapa en Ciudad
de México; Monterrey en Nuevo Ledn; Lazaro Cdrdenas y Morelia en Michoacdn; Guadalajara en
Jalisco; Acapulco y Arcelia en Guerrero; Oaxaca y Nochixtldn en Oaxaca; el Puerto de Veracruz en
Veracruz, y Villahermosa en Tabasco.
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Mejores practicas en materia de seguridad empresarial

Con base en el andlisis de los temas de mayor preocupacion para las empresas, contenidos en la serie
de Informes previos y trabajos que realiza el Comité de Seguridad de AMCHAM, compartimos las siguientes
mejores prdacticas:

SITUACION

Carencia de una cultura
de seguridad corporativa,
que provoca esfuerzos
reactivos de alto costo y
desgaste para las
organizaciones.

Débil cultura de
prevencion de delitos en
la organizacion.

Llamada extorsiva.

Ataques a la cadena de
suministro.

MEJORES PRAXIS

Desarrollo, analisis e implementacién
de un documento rector de la
seguridad, el cual debe contener
Crisis Management & Continuity on
Business Plan & Executive Protection
Master Plan.

Desarrollo de Security Week
anual, en coordinacién con areas
de RH y Legal.

Envio regular de Security
Warning.

e Desarrollo de Security Week
anual en coordinacién con areas
de RHy Legal, para fines de
capacitacion.

e Envio regular de Security
Warning.

Contar con un padrén actualizado
de transportistas.

Robustecer la confiabilidad de los
operadores, mediante procesos
afines que incluyan ficha técnica,
toxicologia, poligrafia, etc.

Compartimentar la informacién
relativa a despacho de
mercancias, bajo la premisa de
need to know.

Establecer procesos claros,
implementarlos y medir su
ejecucion.

Llevar a cabo sesiones anuales
de capacitacion para
transportistas.

Incorporar sistema de rastreo
satelital que incluso redundan en
productividad.

Analizar permanentemente
panorama o atlas de riesgo
carretero, para decidir rutas,
horarios, gasolineras, paradas
autorizadas, etc.

®
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JUSTIFICACION

Contar con un modelo
vertebrado que oriente los
esfuerzos en la materia y
facilite la toma de decisiones
estratégicas para la
organizacion.

Robustecer la cultura de
prevencion en las
organizaciones, ya que todo
colaborador debe contribuir en
la seguridad integral.

Robustecer la cultura de
prevencion en las
organizaciones, para acotar
afectaciones, ya que todo
colaborador debe contribuir en
la seguridad integral.

Agotar las medidas
preventivas disponibles, que
tipicamente estriban en
procesos, capacitacion y
métricas claras.




SITUACION

Secuestro

Agresioén a
colaboradores en zonas
criticas

MEJORES PRAXIS

Disefar planes integrales de
Proteccion a Ejecutivos (EP), que
incorporen entre otros aspectos:

a) Charlas informativas al
usuario y sus familias,
respecto de la disciplina
implicita en modelos de
proteccion de esta indole.

b) Seguridad residencial.

c) Seguridad de la informacién
incluyendo uso de redes
sociales.

d) Determinacién de
confiabilidad del circulo
intimo de colaboradores del
usuario o principal.

e) Definicion de nivel de riesgos
0 amenaza para establecer
un modelo de proteccion
coherente al mismo.

f) Medicion y mejoras al
modelo de proteccion.

Establecer sesiones periddicas
para escuchar las inquietudes
de los colaboradores y entender
dudas al respecto.

Analizar en forma precisa y
detallada nivel de riesgos en las
areas de interés, para evitar
generalizar por regiones o
entidades federativas.

Dotar al personal de medios de
identificacion plena y positiva
para facilitar el cruce de retenes
y falsos retenes (Id. vigente y

legible, Carta de Colaborador
que especifique la necesidad de
viajar en ciertas zonas, con
sello, firma y datos del
Departamento de RH).

Identificar horarios, medios de
transporte, rutas, hoteles y
vestimenta a emplear, que
permita viabilidad de operacion.

Mediante tareas de inteligencia
corporativa efectuar analisis
prospectivo, que facilite la toma
de decisiones de negocio con
altos niveles de certidumbre.
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JUSTIFICACION

Concientizar a usuarios sobre
la importancia del tema, en
relacién del impacto potencial
que puede provocarse en
funcion de la posicion (no del
individuo), nivel de exposicion,
nivel de visibilidad y
relevancia, aunado a la noble
labor de proteger la integridad
humana.

Mantener libertad de
operacion mediante un
adecuado ejercicio de
administracién del riesgo.
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